
 1

 

王老先生說故事 

  這是個趣味與多元的科技時代，巔覆傳統的思維，好似每樣玩意／東西都是

新鮮與新奇。然而文明的發展是有脈絡可循的，沒有「憑空想像」，沒有「從石

頭蹦出來」的不可思議，只是科技的時代裡，敏銳的觀察力，更是決定學習知識

的加乘效果，得以 1+1 ＞100 呀！ 

  「資安」，現在正夯，那是因為：科技的趨近完美、完整，沒有「安全」與「保

障」的背書加持，總是少了那內心的「放心」，也就是「安全感」。那不就是我

們掛在嘴邊的「安全」。在科技裡的「安全」掛上形容詞的「資訊／科技」也就

成就了「資安」／「科安」，呵！「夯字」有它的道理，那就是文明的脈絡。 

  資安發展，很長，很有趣的故事，是可以聊的，也將令人耳濡目染，津津有味。

我們就賣個關子，簡單聊提其中的「鑑定」找出「貨真價實」的真訊息、真來源、

真貨來拉出「鑑識」。這二個兄弟檔，一前一後、一左一右、一上一下，一直都

在一起，甚而合而為一，只要判斷「真／假」，都是「鑑定老哥」的本事；只要

「真／假」裡，還要拿出證據，來精確連結更多關係，例如：人事時地物的「祖

宗八代」糾葛，呵！那就是「鑑識小弟」的出場表現。 

  科技時代裡，資訊多了，訊號飛來飛去，不經意裡，造成互動裡的「不確定性」，

也偶爾造成「侵犯性」。為了釐清科技時代的「真相」、「重建現場」，「鑑識

小弟」也因此漸漸走到資深「鑑定老哥」的前頭。在時代洪流，代兄出征，在科
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技資訊戰場，開始立下汗馬功勞—「往前衝衝衝，紅透半邊天！」 

  更多的故事，這本書告訴您： 

 

簡單來說，數位鑑識泛指所有以電腦設備為媒介進行犯罪後對電腦所進行

的採證工作，我們亦可把數位鑑識比擬成電腦結構中之軟體，針對不同的犯罪情

況，調查／採證人員所使用的鑑識方法而有所不同，這也就像是電腦軟體針對使

用者不同的需求，而使用不同的方式來解決使用者的問題一樣。網路鑑識是針對

利用網路為傳媒進行犯罪後所執行的鑑識工作；數位鑑識另一個說法是指對於數

位資料所作的鑑識工作。由於一般的電腦設備裡儲存的即為數位資料，所以數位

鑑識的意義以科技的數位化趨勢而言，大致上是泛指數位資料的處理工作。若將

數位鑑識相較於網路鑑識的使用範圍差異來做比較，數位鑑識跟電腦有關的各式

應用相關所涵蓋範圍也較廣，而網路鑑識範圍則較侷限於網路的作業環境，亦可
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釋義為包含在數位鑑識下，針對網路使用所衍生面對網路侵犯等的調查作業。 

要如何從這些新科技產物中取得具合法與重要的證據，用以證明被告有罪

或是無罪，就有所謂的數位證據（Digital Evidence）的產生。數位鑑識之目的

在於專門負責蒐集、檢驗及分析數位證據。藉由保存電腦犯罪證據，並透過電腦

採集有意義的證據資訊或從片斷的資料中，描繪事件大略情形以進行現場重建。

而數位證據也就是讓調查／採證人員透過數位鑑識的幫助，以用來證明犯罪人是

否真的有犯罪實證，並重建犯罪軌跡把侵犯者繩之以法。數位證據有如電腦結構

中之硬體，這些硬體散落在犯罪現場，需要靠調查／採證人員細心的將所有的證

據一一找出，電腦結構中空有硬體而沒有軟體的輔助，電腦硬體也是英雄無用武

之地。從這個觀點我們可以知道電腦結構中，硬體跟軟體是相依並存的，缺少了

那一部分都無法發揮其功能，由於電腦硬體與軟體的天作之合，開啟了電腦世代

的新紀元。反觀「鑑識」與「證據」的組合，互依互存有如天作之合的軟體「鑑

識」與硬體「證據」，少了其中一種就無法發揮其作用。因此如果沒有「證據」

的殘屑佇留，何來「鑑識」之推敲、溯衍。另一方面沒有「鑑識」的抽絲剝繭，

碎屑依然散落，就算有再多的證據也無「證明力」來證明犯罪事實。 

瞭解了數位「鑑識」與「證據」之關係，最重要的工作是如何從眾多的證據中找

到足以證明「侵犯」的事實。另一方面是利用數位鑑識工具及方法所萃取出來的

證據，得妥善保存才能證明「侵犯」事實之證據力及證明力。 

更多的人文故事，作者：王旭正，在新作品將告訴您！ 
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